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EL PROBLEMA: FRAUDE

De acuerdo a la Association of Certified Fraud Examiners:

PERFIL

POSICIONES Y PERDIDAS

DURACION Duefio $337K
PERDIDAS Gerente $125K PERPETRADOR

- : Empleado $50K NIVEL DE AUTORIDAD
Apropiacion de activos
$100K - 12 meses Duefio 23%
Fraude Financiero $593K Gerente 39%
18 meses Empleado 37%
Corrupcién $150K
12 meses

OCULTAMIENTO

POR POSICION
Nivel ejecutivo 48%

Auditoria Interna 16% - 12 Destruye evidencia
Gestion de negocio 12% -12 Gerencia 61%
Andlisis documental 6% - 12

Por accidente 5% - 23

BAJA DETECCION
TIEMPO EN MESES

Evidencia creada
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LA SOLUCION: FRAUD TRIANGLE ANALYTICS

Tenemos un fundamento tedrico detras de la metodologia

Oportunidad

Capacidad

e S0 @

Presion Justificacion

THE FRAUD EXPLORER

QUE HEMOS DISENADO

Una metodologia Unica que detecta conductas anti éticas en tiempo real,
combinando la teoria del triAngulo del fraude, inteligencia artificial y semantica como
factores diferenciales para identificar riesgos en las comunicaciones generadas por

los empleados en la organizacién

SENCILLO Y NO
INTRUSIVO

Se enfoca en las areas de mayor
riesgo sin afectar el negocio.

ASESORIA ANTIFRAUDE

El equipo hace el primer filtro de las

alertas y asesora en como atenderlas.

GENERACION
DE ALERTAS

Cuando encuentra una
conducta anormal, alerta.

MEJORA DE CONTROLES

Descubriendo nuevos riesgos y
disenando nuevos controles.
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EJEMPLOS: RED FLAGS

Conductas que perseguimos para solucionar el problema del fraude

* esta actuando muy extrano
*se Nos va a danar el negocio
*no valoran lo que hago
*nos van a pillar

* este trabajo es agotador

» debemos apegarnos al plan
* me tocaron el orgullo

* necesito mas dinero ya

* alguien mas sabe de esto

*aqui no hay valores morales

*no hay segregacion de funciones
*|lo revelamos a la prensa

* el jefe no vino hoy

*lleve el correo a spam

*ya conoci el secreto

* alteremos al fotocopia

e cincuenta cincuenta

* digo que no me di cuenta

THE FRAUD EXPLORER

* expectativas son irracionales
*es la empresa o mi familia

*me lo merezco

*es0 es abuso de poder

*me apunto con el dedo a mi

* me hago lo suficientemente rico
» Para mantener mi estilo de vida
* aqui tienen mucho dinero

*me |lo deben

PRESENTACION NOFRAUD
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FLUJO DE ALERTAS

Desde que se genera el incidente hasta que se notifica

DIA & HORA CANAL CONTEXTO PROBABILIDAD

W
_—| g 000044
- oooo
00000 oooo
oooo
Martes, Abril 5 a las 11:30 a.m. En conversacién de Microsoft Teams “Aprovechemos que no hay Probabilidad del 90%

Estan presentes situaciones de presion,

con John Doe segregacion de funciones por el - HLDTES e
oportunidad y justificacion.

momento, yo se que no es ético, pero
es la Unica opcién que tenemos por el

momento”
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FLUJO DE DATOS

Los datos que recogemos para producir luego la

ENTRADA

>

ENTRADA

Usamos las comunicaciones
en texto y voz que se

generan al interior de la
organizacion

THE FRAUD EXPLORER

informacion

PROCESO

PROCESO

Las conversaciones son
analizadas automaticamente

por el algoritmo del
tridngulo del fraude

ANALISIS

ANALISIS

Nuestro equipo humano
certificado hace el primer
filtro manual de las alertas y
elabora un reporte

SALIDA

SALIDA

El equipo NOFRAUD
entrega el reporte al cliente

y lo asesora en la atencién
de las alertas

PRESENTACION NOFRAUD
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CONDUCTAS ANTI ETICAS

Cuando implementamos The Fraud Explorer, estas son las conductas mas recurrentes

ARROGANCIA

SOBORNO

COMPETENCIA DESLEAL
CONCURRENCIA LABORAL

COLUSION

DADIVAS ILEGALES
NEGOCIOS FAMILIARES
EMPRESAS FANTASMA

THE FRAUD EXPLORER

7

GERENCIA

AW

o O

Compras

FALSIFICACION
MANIPULACION DE
PRESUPUESTOS

THE FRAUD
EXPLORER
DETECTA ~85K
CONDUCTAS
DESHONESTAS

2,
il

 E—

Tesoreria

Trading

8%8
Talento
Humano

I

(o)

Comercial

— FUGA DE DATOS
— ENGANO DE MERCADO
— COMISIONES ILEGALES

— TRAFICO DE CURRICULOS
— CONFLICTOS DE INTERES
— COLEGAJE SALARIAL

PIRAMIDES

CAJA PARALELA
EXTORSION
LAVADO DE DINERO

PRESENTACION NOFRAUD
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POR QUE NF

NF puede encontrar conductas anti éticas en su organizacion mejor que otros

EFECTIVIDAD

Hemos detectado y
prevenido actos anti éticos
en el 100% de nuestros
clientes. Usted no seré la

excepcion.

THE FRAUD EXPLORER

RETORNO ROI
Entregamos resultados en

los primeros 15 dias. Le sale

mas barato contratarnos que
entrenar un nuevo

empleado.

CONVENIENCIA

No se requiere la compra de
software, de equipos o
contratacion de personal,
nosotros proveemos todo lo

necesario.

i

VALOR

Hacemos que su empresa sea mas

competitiva, en un mercado donde

los otros estan perdiendo valor por
no atacar el problema del fraude.

(0
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RECONOCIMIENTOS

Premios nacionales e internacionales

o

ESFUERZOS
ANTIFRAUDE

Prevencion, deteccién y prondstico
de conductas antiéticas en

empresas y gobierno

THE FRAUD EXPLORER

MINTIC

2018

El mejor software antifraude a
nivel pais - Colombia

WCA

2020

La mejor iniciativa antifraude a
nivel mundial, otorgado por la

World Compliance Association
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MEJORES CARACTERISTICAS

Llevamos la analitica del tridngulo del fraude al siguiente nivel

0 1 Agentes

Recopilamos datos del comportamiento humano en
tiempo real a través de endpoints disponibles para
dispositivos Windows, Mac OSX, Android y Asterisk.

Estos endpoints capturan la interacciéon de texto y
voz en las aplicaciones definidas por el cliente como
Microsoft Teams, Outlook, Gmail, WhatsApp, SAP,
Yahoo Mail, Zoom, Microsoft Word, Lync, etc.

THE FRAUD EXPLORER

nows

vvvvv

0@ (@ Dashboard » The Fraud Explor X 4+

« > C & demo. er dash d (G4 Pﬁ
© oot tws M G M e S Mo (=] =

“+

» Global Insights Trange mevics | [ 2 Data Health
Build Endpoint L
o R
° Select platform Server HTTPS Address
2 5 Microsoft Windows - ] https://tfe.mycompany.com
° Microsoft Windows
Please note the "https" at the address
. Total score
° g Android Devices Endpoint password UDP Port
o | Asterisk Volp PEX WCE3LK1 5965
"! Jan
Apple macOSX Passphrase between server and client
B Encryption key Only capture phrases on
> Relevant Endpoints
Jnhajl67HnjfHg10 Whatsapp, Skype, Gmail
; MI : - 0009 ~ M of duties
Rijndael-128 Key & IV ciphering Enter app-names by comma separated
Burgundy Skinner o
; ot 0009 -~ Company domain name REST API Credentials }.ﬂll is very high
domain.local restusername:restpassword
Lurch Barrow 0009 -~
© thefraudexplorer.com I
Only needed for mobile devices Mobile devices require this parameter
+ Gordon Mondover
> theh 0005 - P pro quo
Return to back Build & Download
b 0007 ~ Fnum
© thefraudexplorer.com A <

~ Employee and Business | Events & Flags " Rules/Units . Overall score ~ Endpoint and Business . Is expressing or feeling
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MEJORES CARACTERISTICAS

Llevamos la analitica del tridngulo del fraude al siguiente nivel

2 Flujos

Podemos crear reglas de correlacion entre eventos
multiples y aislados del Triangulo de Fraude para
responder a los requisitos del modelo de negocio.

Si un empleado en Compras le esta diciendo algo
extrano a un proveedor y en los proximos 15 dias

otro empleado de Tesoreria estd expresando
presion sobre ese proveedor, entonces, jalerta!

THE FRAUD EXPLORER

0@ (@ Dashboard » The Fraud Explor X 4+

& 5 C & demo.thef

> Global Insights

+

Nows

- ©
"5 Relevant Endpoints

. Benjamin Evalent
e © thefraudexplorer.com

& : Y + Burgundy Skinner

“
§

2

@mm‘mmmsmmmmmm

Triangle metnes [ » Data Health

b % fglm

ae8aa -

Fraud Triangle Alerting Workflows

Please customize the fraud triangle rules by specifying which vertices, business unit, endpoints and applications

ALL DEPARTMENTS v ALL VERTICES v All Endpoints All Applications
ALL DEPARTMENTS v ALL VERTICES v | All Endpoints All Applications
ALL DEPARTMENTS v ALL VERTICES v | All Endpoints All Applications
Workflow identification Flag Events range Company FQDN Tone
Workflow name Alltypes v Without range v | Company domain

Specify the name of the flow Define time's interval and company's domain

List of current defined & working workflows

[J Workflow name (A Fraud Triangle Flow [ Range [JFlag [J Tone

[ Executives external businesses @ [DJ=CLEVEL, [V]=ALLY, [DJ=ALLD, [E]=ALLE, [A]sALL.. & O @0 @0

O Credit alternatives @ [D]=CREDIT, [V]=ALLY, [D}=thefraudexplorer.com, [.. @ 0 @0 @

)) The Fraud Explorer ® Opensource Fraud Triangle Analytics

1 Events & Flags  Rules/Units

ur [B§ Semantic Simulator

PRESENTACION NOFRAUD

All Phrases END v+
All Phrases END v ==
All Phrases END v =

Workflow custodian

Alitones v | Custodian e-mail

Send alert when workflow is triggered

[ Custodian [ Hits
& events@thefraudexplorer.com Qo0
@ events@thefraudexplorer.com @0

Delete workflow Add workflo!

. 1s expressing or feeling

@ Ubrary License () Logging & Al
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MEJORES CARACTERISTICAS

Llevamos la analitica del tridngulo del fraude al siguiente nivel

e0e @ Dashboard » The Fraud Explor X~ +

& > C @ demo er.com/ d# b % fg g
@W Events  Analytics  Endpoints  Rules  Roles  Setup  Maintenance n- Disabl

> Global Insights Triangle metncs | [ » Data Health

3 Inferencias -

A narcanal i B i Crimintigy

Fraud Triangle Deductions Expert

= 25 ENDPOINT PROBABLE 'WHEN 1 APPLICATION & CONTEXT WHY VIEW
Hemos desarrollado un algoritmo basado en e © N T e — &
. . . oo o . ° © benjamin 70% 2017-04-15 Microsoft Project - Budget Increase.mpp PO B
inteligencia artificial que es capaz de hacer ‘o BT e R E— o B
o OHO 6 Johndoe 50% 2017-04-15 Microsoft Word - Joint venture proposal.docx OR B
deducciones sobre la probabilidad de fraude. EE e E——— B
> Relevant Endpoints
222 Those excesses are not going to be please do not

+ Benjamin Evalent

El algoritmo evalla la presencia de ciertas

e - © thefraudexplorer.com
o o 0z éia ¥ Burgundy Skinner
ComblnaCIones de frases del trlangUIo del fraUde B ’ - ) There are 3934 acts in the knowledge base and 4 rules in the Fraud Triangle Inference/Deduction A.I Engine
L . % :Lur\‘hw o
mas su peso particular y otros aspectos como ——
sentimientos negativos, violencia y toxicidad. o — .
el 0007 saLEs 0233 o remove all obstacies
”_  Employee and Business © Events & Flags 1 Rules/Units 4! Overall score  Endpoint and Business _ 1s expressing or feeling

)) The Fraud Explorer ® Opensource Fraud Triangle Analytics @ Ubrary License |y Logging & Au

Q@ Take Tour

B Semantic Simulator
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MEJORES CARACTERISTICAS

Llevdmos la analitica del tridngulo del fraude al siguiente nivel

04 Analitica

Hicimos posible tener alertas de +50k endpoints
representadas en un grafico utilizando la agrupacién
y la segmentacién por unidades de negocio.

Este grafico es como un diagrama de Gartner donde
los endpoints mas representativos apareceran en
ciertos cuadrantes. Con esta informacion, podemos
apuntar en la direccién correcta a primera vista.

THE FRAUD EXPLORER

[ NON ] @ Analytics » The Fraud Explorer X +

& > C @& demo.th er yticsData h E‘e]

G Dashboard Events Analytics Endpoints Rules Roles Setup Maintenance Disable

£ Artificial Intelligence Expert Deductions ==

AL
> High Pressures ~ High Behavio

ol

Refresh Graph

-2

Plot Graphic Legend

%
review urgent *
] Fraud Phrase Count
> Pressure 25 *
> Opportunity 25
> Rationalization | 25
| Phrases in Database *

> Opportunity 2907 *

> Rationalization = 2344

* *

> Some Behaviors > High Rational

@ TakeTour [&j Semantic Simulator @ LibraryLicense (£} Logging & Au

)) The Fraud Explorer ® Opensource Fraud Triangle Analytics

PRESENTACION NOFRAUD 15 ()(®)



MEJORES CARACTERISTICAS

Llevamos la analitica del tridngulo del fraude al siguiente nivel

eoe @ Dashboard » The Fraud Explor X +
& > C @ demo er % g ®
G Dashboard Events Analytics Endpoints Rules Roles Setup Maintenance - - Disabl
T > Global Insights Triangie metncs | [ » Data Health
Re po rtes @ Advanced Reports T
,fT e Report type Date range
. e 25 All endpoints & domains v 2022/04/13 to 2022/04/20
Tenemos la capacidad de exportar nuestros datos e o - Bre—— oot o
producidos de forma organizada para tomar las ‘o ] s e e s o s e e
. L. . a8 Filter by Fraud Triangle Vertices Applications Jan
mejores decisiones para el negocio. B | e e
> Relevant Endpoints ‘ Opportunity ‘ e ‘ I want all applications l
El informe admite multiples filtros, como fecha, - o | ratonazation | | Negatwvetane | ritrby o
. : Shinner Business units & departments Filter by phrase match : :
empleados, dominios, aplicaciones, unidades de T st o . s Y e reroarm—— i
. ’ . e % ; RS Shae oo I want all departments 1 want al rases I want flags onl LM'\
negocio, vértices del triangulo del fraude y == S— = | ¢ | (sl || vy
. = >wmm 0005 ake an iRepo ake full repo o
deducciones de expertas. — — Vel an feport 3
= 0007 O IY —— WP move ol cbstacies
"_ == Employee and Business I Events & Flags 1 Rules/Units . Overall score * Endpoint and Business _ Is expressing or feeling

& Ubrary » Au

cense |y Logging

)) The Fraud Explorer ® Opensource Fraud Triangle Analytics ur [l Semantic Simulator
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PODEMOS TRABAJAR
JUNTOS PARA
CONSTRUIR UN
MEJOR PLANETA

BASADO EN
PRINCIPIOS ETICOS

Escribanos a servicios@thefraudexplorer.com, estaremos

muy contentos de poder trabajar con usted.

PRESENTACION NOFRAUD 17



